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1 Einleitung

Diese Publikation stellt die Veroffentlichung des BITKOM
Leitfadens Desktop-Virtualisierung dar. Das Dokument
spiegelt den aktuellen Stand der Technik und der am
Markt verfiigbaren Losungen wider. Aufgrund der derzeit
herrschenden Dynamik im Bereich der Desktopbereitstel-
lung- und strategien wird darauf verzichtet, Versionen,
Funktionen und Features einzelner Losungshersteller zu
beschreiben, sondern vielmehr eine grobe Ubersicht tiber
die Méglichkeiten der Desktopbereitstellung zu schaffen.

Auch andere IT-Bereiche kénnten von Virtualisierungs-
technologien profitieren:

Zur Servervirtualisierung hat der BITKOM AK Server- und

Betriebskonzepte einen Leitfaden erstellt, der hier zum

Download bereitsteht:

www.bitkom.org/de/publikationen/38337_40545.aspx

Ein Leitfaden zur Speichervirtualisierung ist in

Vorbereitung.

Management & Provisioning

rung von:

Vorteile B Einsparung von Hardware
und Energie

Hohere Verfiigbarkeit
GroRere Flexibilitat
Zentrale Datenhaltung
Einfacheres

Desktopmanagement*

Remote Desktop (VDI)
Remote Desktop Protokolle
Connection Broker

Lokale Virtuelle Maschine

Technologien

Auswirkungen /
Business Impacts

Entkopplung Lebenszyklen
von Hardware und Betriebs-
system, dadurch maximaler
Investitionsschutz
Geringere Kosten fur
Hardware und Energie, vor
allem beim Einsatz von Thin
Clients.

Reduktion von Betriebs-
aufwanden Erhohte
Datensicherheit

Besonderheiten Synergien mit

Server-Virtualisierung
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Einsparung von Hardware
und Energie

Hohere Verfligbarkeit von
Systemen

GroRere Flexibilitat E
infachere Automatisierung

Vollvirtualisierung
Paravirtualisierung
Partitionierung

Entkopplung Lebenszyklen
von Hardware und Betriebs-
system, dadurch maximaler
Investitionsschutz
Minimierung der
Downtimes

Geringere Kosten fiir Hard-
ware und Energie
Schnellere Umsetzung von
Businessanforderungen.

Synergien mit
Client-Virtualisierung

Effektivere Nutzung von
Speicherressourcen
Unterbrechnungsfreie
Datenmigration
Einfacheres Management

Host-basierte
Virtualisierung
Netz-basierte
Virtualisierung
Controller-basierte
Virtualisierung

Investitionsschutz
Geringere
Betriebsaufwande
Schnellere Umsetzung von
Businessanforderungen

Erganzt
Server-Virtualisierung
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Virtualisierung von: Applikation

Vorteile

Technologien

,Auswirkungen / Business Impacts“

Besonderheiten

Einfaches Ressourcensharing
Reduktion der Verkabelung
GrolRere Flexibilitat
Einfacheres Management

Virtual Local Area Network (VLAN)
Virtual Private Network (VPN)
Virtuelle Switche

Reduktion von Betriebsaufwanden
Schnellere Umsetzung von
Businessanforderungen

Erganzt Server-Virtualisierung

Abbildung 1: Ubersicht der IT-Virtualisierungstechnologien

Plattformunabhangiger Betrieb von
Anwendungen

Auflosung von Inkompatibili-

taten zwischen Anwendungen
untereinander

Auflésung von Inkompatibilita-

ten zwischen Anwendung und
Betriebssystemen

Kapselung der Anwendung in einen
Container/einer Sandbox
Emulatoren

Laufzeitumgebungen

,Schnellere und flexiblere
Anwendungsbereitstellung und
Provisionierung

Unterstiitzt flexibleres Lebenszyk-
lusmanagement ,,

Kann Client- und Server-Virtualisie-
rung erganzen



2 Ausgangslage

Nach der Einfiihrung der Virtualisierung im Rechenzent-
rum, in dem hauptsachlich Server und Storage- Systeme
virtualisiert und konsolidiert werden, blieb diese Techno-
logie nicht auf diesen Wirkungskreis begrenzt. Durch den
aktuellen Trend, Virtualisierungstechnologien im Desk-
topbereich zu etablieren, ergeben sich auch da erhebliche
Einsparpotenziale.

Im Lebenszyklus eines bisherigen PC-Endgerates kommen
erhebliche IT-Betriebsaufwendungen zum Einsatz, um
eigentlich eine sehr simple Fragestellung zu I6sen:

Wie bekommt der Anwender am wirtschaftlichsten und
unter Beriicksichtigung von Verfiigbarkeit, Vertraulichkeit
und Integritat, seine Software-Anwendungen?

Durch die Entkopplung des Desktop-Betriebssystems und
der darauf installierten Anwendungen von der Hardware,
soll eine deutliche Reduktion der Kosten ,Client-Lifecycle®
erreicht werden.
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Physische PCs werden sozusagen durch virtualisierte PCs
in Rechenzentren abgeldst. Als Endgerat am Endanwen-
der-Arbeitsplatz wird nur noch ein Eingabe- und Visuali-
sierungsgerat (z. B. Thin-Client) benétigt.

Mebhrere virtuelle PCs werden dabei auf einer physischen
Serverhardware abgebildet. Am Endgerat entfallen die im
klassischen PC-Umfeld notwendigen IT-Betriebsleis-
tungen. Hierzu gehdren u. a. der Auf- und Abbau sowie
der Umzug von PC Systemen, incl. Installation. Ebenso
entfallen die Konfiguration z. B. von Hardwarekomponen-
ten oder die Migration von lokalen Daten etc. (Ausnahme
Laptops und Spezialsysteme).
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3 Aspekte der Virtualisierung

H 3.1 Allgemein

Dieses Kapitel wird einen Uberblick {iber einige Aspekte
der Virtualisierung geben, welche dann in den folgenden
Kapiteln weiter vertieft werden. Neben den Veranderun-
gen, die die IT-Landschaft in den Unternehmen erfahrt,
werden auch Auswirkungen auf den taglichen Clientbe-
trieb sowie Umweltaspekte beleuchtet. (Stichwort: Green
IT)

3.2 Die IT Landschaft verandert sich:
Rechenzentrum & Arbeitsplatze

Aufgrund der in den letzten Jahren massiv angewachse-
nen Leistungskapazitaten der Hardwarekomponenten
(z.B. Prozessorleistung, Speicherkapazitaten und Band-
breiten) und dem gleichzeitig einhergehenden Preisverfall
dieser Komponenten, konnte sich die Server-Virtualisie-
rung in Rechenzentren etablieren. Dabei werden mehrere
physische Einzelserver virtualisiert und auf einer einzigen
leistungsstarken Hardwareplattform zusammengefasst.
IT Verantwortliche versprechen sich von dieser Konsolidie-
rung, d.h. die Zusammenfassung mehrerer physischer Ein-
zelserversysteme auf einer einzigen Hardwareplattform,
erhebliche Einsparungen. Diese Einsparungen entstehen
nicht primar bei der Anschaffung von IT Systemen im RZ,
sondern hauptsachlich wahrend des Betriebs/Lifecycles

und der Pflege der Komponenten und Systeme.

Es stellt sich nun die Frage: Kann das erfolgreich prakti-
zierte Konzept der Virtualisierung auch im Clientbereich
angewendet werden?

Die Antwort ist Ja. Zur Verdeutlichung betrachten wir die
beiden Hauptkostentreiber. Zum Einem ist das der Betrieb
einer dezentralen Clientinfrastruktur in Unternehmen, vor
allem dann, wenn es sich um eine standortlbergreifende
Landschaft handelt. Zum Anderen ist die Bereitstellung
der benétigten Mobilitat, Flexibilitat und Agilitat fiir

immer mehr Unternehmen mit einem hohem Aufwand
verbunden, insbesondere, wenn die Datensicherheit
gewahrt werden soll.

Diese und andere Aspekte (z.B. Umweltschutz durch
Ressourcenschonung) adressiert das Thema Clientvirtu-
alisierung. Die verschiedenen Ebenen, technologischen
Ansatze und Konzepte werden in den nachsten Kapiteln
behandelt. Bevor jedoch die Aspekte des Clientbetriebs
in virtuellen Umgebungen sowie die Auswirkungen auf
die IT Landschaft naher erlautert werden, wird an dieser
Stelle auf den Aspekt ,Green IT“ eingegangen.

3.3 GreenIT

Ein zentraler Aspekt bei der Clientvirtualisierung ist die
Nutzung sogenannter Thin Clients, welche die bishe-
rigen, meist Uberdimensionierten Fatclientsysteme,
ablosen. Diese werden kombiniert mit einer zentralen
Data Center Infrastruktur. Die schlanken Endgerate sind
auch der Grund, warum Desktop-Virtualisierung haufig
im Zusammenhang mit Green-Computing-Konzepten
genannt wird: Die oben erwahnten Einsparungseffekte
bei Hardware und Energie fiihren zu einer insgesamt
positiven Umweltbilanz. Im Rahmen der Studie,,OkoIogi-
scher Vergleich der Klimarelevanz von PC und Thin Client
Arbeitsplatzgerdten 2010 hat das Fraunhofer-Institut fiir
Umwelt-, Sicherheits- und Energietechnik (UMSICHT) die
Umweltauswirkungen einer PC- und einer Thin Client-
gestiitzten Versorgung mit IT-Dienstleistungen verglichen
und signifikante 6kologische, wie auch wirtschaftliche
Vorteile der Thin Clients identifiziert. Demnach verur-
sacht ein Thin Client in Verbindung mit einer Losung zur
Desktop-Virtualisierung liber den Lebenszyklus des Gerats
bis zu 41 % weniger CO2-Emissionen als ein vergleichbares
PC-System. Ein Unternehmen, das seine PC-Arbeitsplatze
auf Thin Clients umstellt, kann seinen CO2-AusstoR um
liber 350 kg pro Platz reduzieren und dabei die Energieko-
sten wie auch Verwaltungsaufwande erheblich senken.
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4 Allgemeine Begrifflichkeiten der Virtualisierung

Die Thematik der Virtualisierung im Allgemeinen hat viele
neue Technologien, Konzepte, Architekturen und damit
neue Fachbegriffe in die IT eingefiihrt. Die Darstellung
dieser Technologien und Konzepte wiirde den Rahmen
des vorliegenden Dokumentes sprengen. Deshalb verwei-
sen wir an dieser Stelle nochmals auf den BITKOM Leit-
faden Server Virtualisierung, welcher direkt unter www.
bitkom.org/de/publikationen/38337_g40545.aspx als .pdf
zum Download zur Verfiigung gestellt wird. Der Leitfaden
beschaftigt sich mit vielen Aspekten der Virtualisierung;
die Einfihrung in die Thematik bzw. eine Begriffserlau-
terung befindet sich im Server-irtualisierung - Teil 1: Busi-
ness Grundlagen bzw. im BITKOM-Virtualisierungsglossar.

B 4.1 Allgemein

Der Begriff virtuelle Desktops oder auch Desktop Vir-
tualisierung bzw. Virtuelle Desktop Infrastruktur (VDI)
wird seit dem Virtualisierungshype verstarkt verwendet
und bezeichnet im Allgemeinen einen virtuellen PC, der
mittels Hypervisor Technologie einen herkémmlichen PC
mit einem kompletten Workstation-Betriebssystem voll-
kommen isoliert zu anderen virtuellen Systemen auf einer
gemeinsamen Serverhardware ausgefiihrt wird.

Im Gegensatz dazu gibt es schon seit 1998 die Technolo-
gie des Terminal Servers, bei der, virtuelle” Arbeitsum-
gebungen bereitgestellt werden. Bei dieser Technologie
teilen sich die Benutzer das Betriebssystem und sind nicht
von einander isoliert.

Beide Technologien ergédnzen sich. Die Desktopvirtuali-
sierung stellt vor diesem Hintergrund eine vielverspre-
chende Erweiterung des Terminalserver-Konzeptes dar.
Statt mehrere Benutzersitzungen auf einem Betriebssys-
tem zu hosten, kann mittels Virtualisierung pro Benutzer
eine individuelle Betriebssystem-Instanz bereitgestellt
werden. Auf diese Weise lasst sich der Einsatz von ener-
giesparenden Thin Clients auf Arbeitsplatze ausdehnen,
an denen auf Grund technischer Anforderungen bislang
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individualisierte Workstations erforderlich waren. Die
erforderliche Rechenleistung kann dabei nach Bedarf
zentral bereitgestellt werden.

4.2 Funktionsweise

Die Desktop-Virtualisierung ist ein Verfahren, das meh-
reren Benutzern gleichzeitig und unabhangig vonein-
ander die Ausfiihrung von Anwendungsprogrammen

auf einem entfernten Computer (Host) erlaubt. Bei der
Virtualisierung von Desktop-Computern werden in einem
Host individuell konfigurierte Betriebssysteminstanzen
fiir einzelne Anwender bereitgestellt. Jeder Anwender
arbeitet also in einer eigenen virtuellen Systemumge-
bung, die sich im Prinzip wie ein vollstandiger lokaler
Computer verhdlt. Dies grenzt sich ab zur Bereitstellung
eines Terminalservers, bei dem sich mehrere Anwender
die Ressourcen eines einzigen speziell konfigurierten
Betriebssystems teilen. Vorteile eines virtuellen Clients
liegen in der Moglichkeit der Individualisierung und des
Betriebs der Hosts an einem zentralen Standort . Die
Ressourcenoptimierung liegt dabei in der gemeinsamen
Nutzung der Hardware, welche aufgrund der redundant
bereitgestellten Betriebssysteme (und dem damit verbun-
denen Ressourcenbedarf) nicht die gleiche Effizienz wie
bspw. eine Terminalserverlosung erzielt werden kann.

Folgende Komponenten sind beim Aufbau einer Clientvir-
tualisierungsinfrastruktur beteiligt bzw. mussen beriick-
sichtigt werden:

B Prasentationskomponente: Hardware fiir die Endan-
wender (z.B. Thinclient, Laptop, Fatclient, mobiles
Gerat)

B Vermittlungs- und Verwaltungskomponente:
Komponente, welche fiir den Aufbau, Konfiguration
und Auslieferung der virtuellen Desktops dient (z.B.
Provisioning) und unterschiedliche Anwendungsquel-
len im virtuellen Desktop darstellt (z.B. gestreamte
Anwendungen)


http://www.bitkom.org/de/publikationen/38337_40545.aspx als .pdf
http://www.bitkom.org/de/publikationen/38337_40545.aspx als .pdf

B Virtualisierungskomponente: Plattform fiir die Virtua-
lisierung der Clientbetriebssysteme

H 4.3 Weitere Begriffe

Aufgrund der relativ neuen Technologie existieren viele
Begriffe, deren Bedeutung noch nicht eindeutig festgelegt
ist. Im Folgenden werden deshalb einige technologische
Konzepte benannt und beschrieben:

Serverbasierend (Verwendung von Ressourcen der
Serverhardware):

B Serverbasierende Bereitstellung von gemeinsam
verwendeten Desktops und Anwendungen bzw.
Desktop-Virtualisierung auf Terminalserver — klassi-
sches Serverbased Computing (Terminalserver), wie
man es bereits seit einigen Jahren in der IT Anwen-
dung findet

B Serverbasierende Bereitstellung von exklusiv verwen-
deten Desktops und Anwendungen (VDI)

Clientbasierend (Verwendung von Ressourcen
eines Clientsystems, oftmals auch als ,,Offline
Desktop/Client” bezeichnet):

B Clientbasierte Bereitstellung von Desktops (gehostet)
— d.h. ein virtuelles Betriebssystem wird als Gast auf
einem vorhandenen Host Betriebssystem ausgefiihrt

B Clientbasierende Bereitstellung von Desktops (bare-
metal) — das virtuelle Betriebssystem wird nativ auf
der Clienthardware ausgefiihrt (Clienthypervisor) und
bendtigt kein Hostbetriebssystem

Ferner wird das Konzept der , Applikationsvirtualisierung“
im Zusammenhang mit der Virtualisierung von Deskto-
psystemen genannt. Dabei wird das Konzept der Virtua-
lisierung, d.h. der Abstraktion und Trennung (Kapselung)
von interagierenden Komponenten auf Anwendungen

(9

ausgeweitet. Die Anwendung wird dabei als Container,
mit allen fiir die Ausfiihrung relevanten Komponenten,
bereitgestellt. Die Applikationsvirtualisierung kann dabei
vollig unabhangig von der Desktopstrategie, sei es nun
klassisch lokal, auf Terminal-Servern oder auf virtuellen

Desktops, verwendet werden.

Eine weitere Moglichkeit der Bereitstellung von Betriebs-
systemumgebungen auf Clientsystemen ist das soge-
nannte,Streaming“. Dabei werden den Clientsystemen
relevante Teile der Betriebssystemumgebung bei Bedarf
von einem Serversystem Ubertragen. Samtliche Rechen-
leistung Uibernimmt dabei das Clientsystem. Die Strea-
mingtechnologie findet ebenfalls im Bereich der Applika-
tionsvirtualisierung Anwendung, d.h. nur benétigte Teile
einer Applikation werden an das Clientsystem iibertragen
und dort ausgefiihrt.

Der sogenannte ,,Connection Broker" iibernimmt in einer
virtuellen Umgebung die Zuweisung von virtuellen Desk-
tops an die Benutzer. Er kann aber auch herkémmliche
Technologien mit einbeziehen (z.B. Terminalservices) und,
je nach festgelegter Konfiguration, Benutzer mit unter-
schiedlichen Nutzungsprofilen entsprechende Arbeitsu-
megbungen (Desktops) flexibel zur Verfiigung stellen.

4.4 Thin Clients

., Thin Client“ bezeichnet innerhalb der elektronischen
Datenverarbeitung einen Computer als Endgerét (Termi-
nal) eines Netzwerkes, dessen funktionale Ausstattung
auf die Ein- und Ausgabe beschrankt ist. Damit steht der
Thin Client dem Konzept des Fat Client (PC) gegenuber.
Ein Fat Client ist neben der Ein- und Ausgabe auch fiir die
lokale Verarbeitung der Daten zustandig. Lediglich zur
Kommunikation und Datenspeicherung werden Dienste
eines Servers genutzt.



B 4.5 Ubersicht Einsatzszenarien Thin Clients

Bereitstellung durch

An Clientart

B 4.6 Weitere Informationen zu Thin Clients

Die amerikanische Environmental Protection Agency (EPA)
und auch die Europdische Kommission in Briissel definiert
Thin Clients im Rahmen der Spezifikation des (EU) Energy
Star 5.0 Programms wie folgt:

Thin Client: Ein unabhangig mit Strom versorgter Com-
puter, der auf eine Verbindung zu entfernten Rechenres-
sourcen angewiesen ist, um seine primare Funktionalitat
zu erhalten. Die hauptsachliche Rechenleistung (wie z.B.
Programmausfiihrung, Datenspeicherung, Interaktion
mit anderen Internet Ressourcen, usw.) wird mittels der
entfernten Rechenressourcen durchgefiihrt.

4.7 Fazit

Alle diese Technologien kdnnen ebenfalls kombiniert mit-
einander zum Einsatz kommen. Bei der Entscheidung, in
welchem Umfang dies geschehen soll, spielt der jeweilige
Kosten/Nutzen Aspekt z.B. die marginale Verbesserung
der Automatisierung vs. einer hoheren technischen Kom-
plexitat im alltaglichen Betrieb, eine Rolle.

(= BITKOM
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In den letzten Jahrzehnten hat sich die IT-Landschaft
standig weiterentwickelt und verandert. So waren die
ersten IT Infrastrukturen zentraler Gestalt, d.h. es gab
sogenannte Mainframerechner welche samtliche Rechen-
leistung zentral erbracht haben. Die Benutzer bedienten
dabei Terminals, welche rein als Ein- und Ausgabegerate
des zentralen Systems dienten. Waren Anfang der 1990er
Jahre hauptsachlich Unternehmen und kaum Privatan-
wender mit Computern ausgestattet, so anderte sich ab
diesem Zeitpunkt die Nutzung des sogenannten Compu-
ters bzw. PCs zunehmend.

Aufgrund der technologischen Entwicklung der Hard-
warekomponenten wurden Computer immer giinstiger
und eroberten auch den privaten Bereich. Mainframe-
architekturen konnten aufgrund lhrer GroRe mit der
Verbreitung von kleinen leistungsfahigen Computer-
einheiten (klassische Serversysteme), welche flexibel
und skalierbar waren und es noch sind, nicht mithalten.
Zudem benétigten die zentralen Systeme weniger
Rechenleistung, da die sogenannten PCs, leistungsfahige
und vergleichbar kostengiinstige Computereinheiten
welche direkt beim Benutzer am Arbeitsplatz stehen und
auf denen ein Grof3teil der Anwendungen und Berech-
nungen durchgefiihrt und bereitgestellt wurden, Einzug
in Unternehmen hielten.

Im Laufe der folgenden Jahre wurden alle Unternehmen,
seien es Ein-Mann-Betriebe oder groRe Konzerne, mit
solchen Systemen ausgestattet. Noch heute trifft man in
einem GroRteil der Unternehmen auf eine solche IT- Land-
schaft. Nur ein geringer Anteil von Unternehmen betreibt
flachendeckend eine zentrale Terminalinfrastruktur auf
die mit Thinclientsystemen zugegriffen wird. Der Grund
hierfir liegt primar in den immer noch relativ giinstigen
Anschaffungskosten von Fatclienthardware und eine liber
die Jahre hinweg etablierte und oftmals auch optimierte
Betriebsstruktur (z.B. zentrale Softwareverteilung auf
dezentrale Clientsysteme) der Clientlandschaft.

.

5 Clientbereitstellung — Damals & Heute

Das nachfolgende Kapitel wird auf die heutigen Aufgaben
der IT zur Clientbereitstellung eingehen, Probleme dar-
stellen und aufzeigen wo und in welchem Umfang eine
Clientvirtualisierung vorhandene Probleme |6sen bzw.
den Clientbetrieb weiter optimieren kann.

5.1 Etablierte Verfahren und Aufgaben
zur Clientbereitstellung

Die Aufgaben der IT bei der Bereitstellung von Clientsys-
temen fiir die Benutzer gestalten sich vielfaltig und die
Verantwortlichkeiten, Prozesse und Aufgaben variieren
zwischen Unternehmen. Die nun nachfolgende Darstel-
lung der Aufgaben fokussiert sich dabei auf technische
Aspekte der Clientbereitstellung und der damit oftmals
verbundenen Probleme. Organisatorsische Aspekte wie
bspw. Beschaffung von Clientsystemen, Inventarisierung,
Asset Management, Berechtigungspflege- und Ande-
rungen (Benutzer, Gruppen und Rollen), etc. welche als
Element des PC Lifecycles beriicksichtigt werden mussen,
werden an dieser Stelle nicht benannt, da diese beim Ein-
satz einer virtualisierten Clientinfrastruktur weitgehend
bestehen bleiben.

5.1.1 Bereitstellung und Einrichtung des
Clientsystems

Der IT Abteilung obliegt die Aufgabe der Bereitstellung
des PC Systems fiir die Benutzer. Dabei miissen die Hard-
und Software der PC Systeme konfiguriert und eingerich-
tet werden.

Herausforderung:
Betriebssysteme miissen clientspezifisch unter Bertick-

sichtigung der vorhandenen Hardware erstellt und an
jedes Clientsystem einzeln ausgeliefert werden. Bei der



Betankung von Clientsystemen mit dem Betriebssystem
konnen Hardwareprobleme auftreten, welche einen
manuellen Eingriff bzw. Nachkonfiguration erfordern.
Meist unterliegen die vom Hersteller ausgelieferte
Clientsysteme einem sehr kurzen Lebenszyklus, meist
auch in derselben Modellreihe, so dass bei Neuanschaf-
fungen meist aufwendige Tests, ggf. auch eine Umkon-
figuration der Betankungssoftware notwendig sein
konnen.

5.1.2 Bereitstellung und Pflege von
Betriebssystemkomponenten

Betriebssystemkomponenten der Clientsysteme miissen
gewartet und gepflegt werden, (z.B. Patches) um die Sys-
temsicherheit und Stabilitat gewahrleisten zu kénnen

Herausforderung:

Softwareaktualisierungen (z.B. auf Betriebssystem, Sicher-
heitssoftware und Applikationsebene) erfolgen zwar an
zentraler Stelle, dennoch muss fiir jedes Clientsystem
eine Uberwachung verfiigbar sein und ggf. nachgebessert
werden.

5.1.3 Bereitstellung und Pflege von
Sicherheitssoftware

Die Clientumgebung (Betriebssystem- und Anwendun-
gen) muss mit Sicherheitssoftware (z.B. Virenscanner,
Verschliisselung, Personal Firewall, Policies, etc.) geschiitzt
werden. Diese Komponenten miissen ebenfalls gepflegt
werden.

Herausforderung:

Softwareaktualisierungen (z.B. auf Betriebssystem, Sicher-
heitssoftware und Applikationsebene) erfolgen zwar an
zentraler Stelle, dennoch muss fiir jedes Clientsystem
eine Uberwachung verfiigbar sein und ggf. nachgebessert
werden.

(& BITKOM
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5.1.4 Bereitstellung und Pflege von
Anwendungen unter Berticksichtigung
von Inkompatilitats- und
Versionskonflikten

Anwendungen miissen seitens der IT gepflegt werden.
Dabei muss sichergestellt sein, das Anwendungen
untereinander, aber auch dem Betriebssystem gegentiber,
kompatibel gehalten und Konflikte vermieden werden
(z.B. Durchfiihrung von Anwendungstests), welches ggf.
zu Dateninkosistenzen und/oder Ausfall von Clientsyste-
men fiihren kann.

Herausforderung:

Die Durchfiihrung von Anwendungstests fiir eine Vielzahl
von unterschiedlichen Systemen stellt einen enormen
Aufwand fiir die IT Abteilung dar. Um dieses Problem

zu minimieren, nutzen einige Unternehmen bspw. die
langjahrig etablierte Terminalservertechologie fiir die
Anwendungsbereitstellung, um nur auf einem System

fiir eine groBe Benutzeranzahl die Applikation zu pflegen.
Dabei muss darauf geachtet werden, dass die Anwendun-
gen terminalserverfahig sind, welches bspw. oftmals beim
Einsatz proprietdrer Software nicht der Fall ist.

5.1.5 Backup und RecoverymalRnahmen
von Clientsystemen (z.B. individuelle
Benutzereinstellungen, lokal abgelegte
Daten)

Obwohl die meisten Unternehmen eine Richtlinie
erlassen haben, welche die Benutzer verpflichtet lhre
Daten auf zentral bereitgestellten Ressourcen abzulegen
und die IT dartiber hinaus ein zentrales Profilmanage-
ment betreibt, so passiert es immer wieder, dass Daten
aufgrund von Clientausfallen verloren gehen. Die IT muss
sich deshalb mit den Aspekten der Datensicherung &
-wiederherstellung auseinandersetzen. Dies gilt insbeson-
dere fiir mobile Systeme (z.B. Notebooks).

m
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Herausforderung:

Lokal gespeicherte Daten konnen aufgrund von Clientaus-
fallen verloren gehen.

5.1.6 Bereitstellen einer Servicehotline/
Ansprechpartner fiir die Benutzer/Vor-Ort
Service

Die IT-Abteilung ist i.d.R. erster Ansprechpartner bei
Problemen der Benutzer. Ein Unternehmen muss hierfiir
eine zentrale Hotline bzw. Ansprechpartner zur Verfi-
gung stellen. Desweiteren muss bei einem klassischen
Betrieb von Fatclientsystemen i.d.R. bei Defekten oder
Hardwareproblemen eine IT Servicekraft Vor-Ort beim
Benutzer zur Verfligung stehen.

Herausforderung:
Hoher Kostenfaktor bei der Bereitstellung von Personal

Vor-Ort beim Benutzer.

5.1.7 Organisation und Durchfuihrung
von Umzugen einzelner Benutzer bzw.
Fachabteilungen

Die IT-Abteilung unterstiitzt i.d.R. Umziige von Benutzer
& Fachabteilungen und richtet entsprechend die Arbeits-
platze ein.

Herausforderung:

Hoher Kostenfaktor bei der Bereitstellung von Personal
Vor-Ort beim Benutzer fiir Umziige.

5.1.8 Entsorgung von PC Systemen

Die IT-Abteilung ist fiir die fachgerechte Entsorgung des
Clientsystems nach Beendigung des PC Lifecycles verant-
wortlich und stellt sicher, dass samtliche Daten und Konfi-
gurationen welche ggf. auf dem Clientsystem vorhanden
sind, Dritten nicht zuganglich gemacht werden kénnen.

Herausforderung:

Die datenschutzkonforme Vernichtung von Daten ist
meist sehr aufwandig und kann bei nicht korrekt erfolgter
Durchfiihrung zu einem Sicherheitsproblem fiir das
Unternehmen werden.

Die genannten Punkte stellen nur einige Aspekte des
Aufgabenspektrums der IT dar, bilden allerdings deren
Kernelemente hinsichtlich des Betriebs.

5.2 Die Grenzen des Terminalservers

Wie bereits oben erwahnt, werden einige der genannten
Bereiche und der damit verbundenen Herausforderun-
gen durch den Einsatz einer Terminalserverinfrastruktur
adressiert. An dieser Stelle seien einige Aspekte genannt,
wo der Einsatz einer Terminalserverl6sung an seine Gren-
zen stoRt.

B Individuelle Anpassungen der Benutzerumgebung
B Dieindividuelle Anpassung der Benutzerumge-

bung ist bei der Nutzung einer Terminalserverlo-
sung nur eingeschrankt moglich. Dem Benutzer
werden i.d.R. nur Anderungen und Anpassungen
innerhalb der Einstellungen, welche im Benut-
zerprofil abgespeichert werden gestattet. Eine
Individualisierung der Anwendungen je Benutzer,
oder durch den Benutzer selbst, ist nicht moglich.
[Anbindung Peripherie, Redirektion, etc.]



B Softwarefehler/starke Ressourcennutzung

B Dasich viele Benutzer eine Arbeitsumgebung

(Desktop) teilen und diese nur logisch durch
Sessions voneinander getrennt werden, kann das
Benutzerverhalten einen erheblichen Einfluss auf
das System haben, bzw. dieses auch zum Absturz
bringen. Im Falle einer Stérung ware dann eine
relativ groRe Benutzergruppe betroffen.

B Mobilitdt
B Die klassische Terminalserverlosung setzt eine

standige Verbindung zum Terminalserver im
Rechenzentrum seitens des Clientsystems voraus.
Dies bedeutet, dass die Nutzung von Anwendun-
gen ohne permanente Verbindung zum Rechen-
zentrum nicht moglich ist.

B Nutzung von grafikintensiven Anwendungen
B Die Nutzung von grafikintensiven Anwendungen

ist bisher bei einer klassischen Terminalserverin-
frastruktur nur eingeschrankt moglich. Dies liegt
primar daran, dass die grafischen Ressourcen eines
Serversystems von unterschiedlichen Benutzern
gleichzeitig verwendet werden bzw. spezielle Gra-
fikkarten nicht in die Serversysteme verbaut wer-
den kénnen. Auch spielt meist das zur Verfligung
stehende Ubertragungsprotokoll eine Rolle bei der

Darstellung von grafischen Elementen.

(& BITKOM
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Clientbereitstellung?

B 6.1 Die Vision

Die effektivste Bereitstellung eines PC-Arbeitsplatzes
erfolgt liber Aktivierung in einem Portal, z.B. durch den
Fachbereich, durchgangig automatisiert, ohne manuelle
Tatigkeiten der IT-Abteilung.

6.2 Was steckt hinter dieser Vision

Eine durchgangige automatisierte virtuelle Clientinf-
rastruktur fiihrt zu entsprechenden organisatorischen
Veranderungen bei der Bereitstellung von IT-Ressourcen
fiir die Anwender. Sowohl in der Fachabteilung, als auch
in der IT-Abteilung. Bisher manuell verrichtete Vorgange
werden automatisiert. IT-Ressourcen am Endgerat
entfallen. Die im Rechenzentrum bereitgestellte Rechen-
leistung, stark konsolidiert und hoch automatisiert, muss

entsprechend fachkundig betrieben werden.

6.3 Betriebsprozesse & Funktionsweise
virtueller Clientinfrastruktur

Im Gegensatz zur traditionellen Desktop-PCs Bereitstel-
lung und Verwaltung, verlagert die Desktop-Virtualisie-
rung sowohl Anwendungen als auch Betriebssysteme von
den Endgeraten in das Rechenzentrum. Die IT-Abteilung
kann Desktops so als On-Demand-Services betreiben.

Administratoren konnen alle notwendigen Installationen
auf den zentralen Servern vornehmen und sind in der
Lage, flexibel auf neue Anforderungen zu reagieren. So
lassen sich etwa Migrationen auf neue Betriebssystem-
Versionen beschleunigen und vereinfachen: Durch die
Abkopplung des Benutzer-Desktops vom Endgerat sind
IT-Abteilungen beispielsweise in der Lage, den Wechsel
auf Windows 7 kiirzer als beim klassischen Ansatz fiir das

gesamte Unternehmen durchzufiihren.

(9

6 Wie verandert die Clientvirtualisierung die

Es besteht die Moglichkeit, das Management der virtuel-
len Desktops dabei so zu gestalten, das Betriebssystem,
Anwendungen und Benutzereinstellungen getrennt
bereitgestellt und,,on demand* verkniipft werden. Durch
die dynamische Kopplung reduziert sich der administra-
tive Aufwand, dar das Desktop-Betriebssystem, die Appli-
kationen und Benutzerprofile an zentraler Stelle verwaltet
und vor allem, gepflegt werden kénnen.

Wenn ein Benutzer sich anmeldet, wird er automatisch
identifiziert und erhalt alle notwendigen Applikationen
und Dokumente Uber seinen virtuellen Desktop bereit-
gestellt. Benutzer konnen von jedem beliebigen Ort aus
und mit unterschiedlichen Endgerat auf ihre personliche
Arbeitsumgebung zuzugreifen. Dabei werden keine Daten
oder Applikationen auf dem Endgerat gespeichert.

6.4 Nutzen und Vorteile fiir den IT Betrieb

Durch die bereits im vorangegangenen erlauterten Mog-
lichkeiten, welche eine Desktopvirtualisierung eréffnet,
ergeben sich fiir die IT-Abteilungen i.d.R. Einsparungen

in der Durchfiihrung des alltaglichen Betriebsprozess im
Vergleich zu einer klassischen Fatclientumgebung. Mit
Desktop-Virtualisierungstechnologien kénnen Unterneh-
men das traditionelle, kosten- und zeitintensive Lifecycle-
Management von Desktop-PCs effizienter gestalten.
Dabei wird den immer starker werdenden Anforderungen
an Wirtschaftlichkeit, Sicherheit und Flexibilitat Rechnung
getragen.

6.4.1 Management virtueller
Clientumgebungen

Das zentralisierte Management der Desktops reduziert
den Administrationsaufwand und damit die laufenden

IT-Kosten. Das gesamte Desktop Lifecycle Management



wird durch den Ansatz ,einmal managen — liberall bereit-
stellen“im Vergleich zum klassischen dezentralen Ansatz
vereinfacht. Es erfolgt eine zentrale Bereitstellung, Admi-
nistration und Pflege samtlicher Clientkomponenten.

Die bestehenden Fatclientendgerate werden durch Thin
Clients ersetzt, welche eine deutlich reduzierte Pflege und
Troubleshooting mit sich bringen und dadurch die Vor-Ort
Prasenz einer qualifizierten IT Kraft nicht mehr notwendig
machen.

6.4.2 Anwendungsbereitstellung

Die Anwendungsbereitstellung erfolgt, dhnlich wie beim
Terminalserver, zentral. Dadurch ist es moglich, klare und
durchgangige Anwendungs- und Versionsverwaltung zu
verfolgen und umzusetzen. Ebenso reduziert sich der Auf-
wand durch die zentrale Bereitstellung neuer Applikatio-
nen. Dabei sind unterschiedliche Arten der Bereitstellung
von Anwendungen mdglich (z.B. Anwendungsvirtualisie-
rung- und Streaming, direkte Integration von Anwendun-
gen in ein Basisimage) und schaffen dadurch eine flexible,
wirtschaftliche und kontrollierte Anwendungsbereitstel-
lung. Durch die angesprochene Anwendungsvirtualisie-
rung und der damit verbundenen Anwendungskapselung,
treten u.a. keine Treiberprobleme, Inkompatibilitaten oder
Versionskonflikte zwischen Anwendungen und Betriebs-
system auf.

6.4.3 Die Rolle der Clientsysteme in
virtuellen Umgebungen

Die Hardware- und Infrastrukturkosten reduzieren sich

in einer virtuellen Clientumgebung im Vergeich zu einer
klassischen Fatclientinfrastruktur. Da die Betriebssysteme
und die Rechenleistung auf den Servern vorgehalten
werden, spielt die Leistung der Arbeitsplatzgerate keine
bedeutende Rolle mehr. Als Endgerate konnen auch
Desktop-Rechner mit geringer Hardwareausstattung oder
stromsparende und wartungsarme Thin Clients einge-
setzt werden. Desktop-Virtualisierung entkoppelt damit
die Lebenszyklen von Hardware und Betriebssystem und
sorgt so fiir besseren Investitionsschutz.
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Auch bei Umziigen der Benutzer/Fachbereiche fallen
aufgrund der Anonymitat der Clientendgerate wegen der
Funktion als Terminal reduzierte Umzugsaufwande an, da
die Clientsysteme am Arbeitsplatz verbleiben konnen.

6.4.3 Sicherheit und Verfugbarkeit

Alle Anwendungen und Daten werden zentral vorge-
halten und kénnen automatisiert gesichert werden.

Die Administratoren haben dadurch volle Kontrolle

Uber die Sicherheit der Desktop-Umgebung: Sensible
Geschaftsinformationen liegen nicht auf moglicherweise
ungeschutzten Endgeraten, sondern gut gesichert auf
zentralen Servern. AuBerdem kénnen die Administratoren
sicherstellen, dass alle Desktop-Umgebungen die neueste
Anti-Viren-Software und die aktuellsten Sicherheits-
Patches nutzen.

Ein weiterer Aspekt ist die hohe Desktop-Verfligbarkeit:
Auch beim Ausfall eines Endgerats gehen keine Daten
verloren —und der Benutzer kann innerhalb kiirzester Zeit

wieder in seiner gewohnten Umgebung arbeiten.

Auch die Moglichkeit der dynamischen Ressourcenska-
lierung erméglicht es, bei Bedarf, fiir individuelle Benut-
zerarbeitsplatze mehr Ressourcen in Form von bspw.
Prozessorleistung oder Arbeitsspeicher zur Verfligung zu
stellen.

6.4.4 Vorteile gegenlber
Terminalserverlésung

Wie bereits erwahnt, erweitert die Desktopvirtualisie-
rung das Konzept des Terminalservers. So kénnen bspw.
Applikationen durch Desktop-Virtualisierung nun fiir ein
Server-basiertes IT-Konzept nutzbar gemacht werden.
Auch vormals nicht Terminalserver-fahige Applikationen
konnen mit ihren benétigten Ressourcen und Umgebun-
gen virtualisiert werden. Die in Kapitel 5.2 Die Grenzen
des Terminalservers“ angesprochene Limitierung wird
durch eine Desktopvirtualisierung tiberwunden.
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B 6.5 Nutzen und Vorteile fiir die Anwender

Fiir Endanwender bietet Desktop-Virtualisierung Flexibili-
tat. Der Benutzer-Desktop ist nicht mehr an ein bestimm-
tes Endgerat gebunden und kann via Internet an jedem
beliebigen Ort genutzt werden, z.B.im Home Office, im
Hotel oder bei einem Kunden-Termin. Auch mit mobilen
Endgeraten wie Smartphones oder Tablet PCs wird jetzt
der Zugriff auf die personliche Arbeitsumgebung moglich.
Self-Service-Portale erlauben es Anwendern kiinftig sogar,
ihren Desktop und Anwendungen nach eigenen Anfor-
derungen selbst zusammenzustellen. Zudem profitieren
Endanwender bei Desktop-Virtualisierung von optimier-
ter Performance, da diese nicht mehr von den Prozessor-
und Speicherressourcen des Endgerats abhangig ist. Bei
einer dynamischen Zusammenstellung des virtuellen
Desktops erleben die Anwender auch keine allmahliche
Verschlechterung der System-Performance mehr — statt-
dessen ist der virtuelle Desktop stets voll leistungsfahig
und auf dem aktuellsten Stand.
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7 Weitere Aspekte der Clientvirtualisierung

Bei der Einfiihrung einer Clientinfrastukturlsung gibt es
verschiedene Aspekte zu beriicksichtigen, welche an die-

ser Stelle nur kurz benannt, allerdings in der vorliegenden
Version des Leitfadens nicht naher betrachtet werden.

B 71 Lizenzierung in virtuellen
Umgebungen

Das Thema der Lizenzierung in virtuellen Umgebungen
spielt eine wichtige Rolle bei Einfiihrung einer Desktopvir-
tualisierungslésung. So haben in der Vergangenheit viele
Unternehmen aus dem IT Bereich lhr Lizenzmodell den
neuen Gegebenheiten angepasst und umgestellt. Um
eine rechtlich einwandfreie Lizenzierung von eingesetz-
ten Betriebsssystem- und Anwendungskomponenten
sicherzustellen, ist eine Vorabevaluierung moglicher bzw.
geanderter Lizenzierungsszenarien vorzunehmen. Auch
die Lizenzierung der eigentlichen Desktopvirtualisie-
rungskomponenten ist zu beriicksichtigen.

B 7.2 Architekturentscheidung virtueller
Umgebungen

Auch die Ausgestaltung einer moglichen Infrastrukturar-
chitektur in Hinblick auf die Einfiihrung einer virtuellen
Desktopinfrastuktur gilt es zu beriicksichtigen. So wird
durch die Verlagerung samtlicher Clientressourcen in das
Rechenzentrum der Bedarf an Rechenleistung, Leistung
des Storagesysstems (auch kapazitatsbezogen) aber auch
an Klimaleistung etc. steigen. Deshalb ist vorab festzustel-
len, welche Auswirkungen die Verlagerung der Clientsys-
temressourcen in das RZ nach sich zieht damit es nicht
wahrend der Implementierung zu Ressourcenengpdassen
kommt.
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B 7.3 Entscheidungen Clientdesign

Ein weiterer wichtiger Punkt bei der Uberlegung zur
Einflihrung einer virtuellen Desktopinfrastruktur ist die
Thematik der Individualisierung. Zwar zentralisiert eine
Desktopvirtualisierung die Benutzerumgebung und
vereinfacht dadurch das Management der Clients, jedoch
verhalt sich ein virtueller Desktop prinzipiell wie eine
physischer Desktop. Dies bedeutet konkret, das bspw.

ein Benutzer eines virtuellen Desktops mit individuellen
Installationsrechten seinen personalisierten Desktop
durch ungepriifte Installationen oder Anderungen in
einen instabilen Zustand bringen kann, sofern keine
Anwendungsvirtualisierung zum Einsatz kommt (z.B.
Anwendungs- und Versionskonflikte). Fiir den Service
Desk bedeutet dies Aufwande zur Herstellung der indivi-
duellen, benutzerspezifischen Arbeitsumgebung, ahnlich
wie bei einem physischen PC System. Deshalb spielt die
Standartisierung und die Etablierung klarer Richtlinien
eine entscheidende Rolle bei der Einfiihrung einer virtuel-
len Desktopinfrastruktur.

7



8 Fazit
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Die Desktopvirtualisierung stellt als Technologie eine
weitere Entkopplungsstufe im Betrieb von IT-Endgeraten
dar. Damit ist eine technologische Grundlage geschaffen,
zunehmende Flexibilitats- und Mobilitatsanforderungen
mit zentraler Ressourcenbereitstellung (im DataCenter)
zu ermoglichen. Dieser Flexibilitatsgewinn ermoglicht
zukiinftig ganz andere Client-Betriebskonzepte, voll-
standig automatisiert und in einer industrialisierten IT
bereitgestellt, u. a. in der Cloud. Die klassische Fat Client
Bereitstellung bzw. die der Benutzerarbeitsplatze wird
dabei zunehmend abgel6st. Treiber ist hierbei in erster
Linie, wie bereits erwahnt, die weitere Flexibilisierung und
dennoch wirtschaftliche Sicherstellung des IT Betriebs.
Auch unter Umweltaspekten bewirkt die Virtualisierung
der Desktops, gemeinsam mit dem Einsatz von energie-
effizienten Clientsystemen wie bspw. den Thinclients,
eine ressourcenschonende Alternative im Vergleich zu
derzeitigen PC-Endgeraten.




g9 Ausblick

Die zunehmende Industrialisierung und Automatisie-
rung der IT in allen Bereichen wird es zukiinftig ermog-
lichen, diverse IT-Leistungen als standardisiertes Pro-
dukt ,von der Stange“ nutzen zu kdnnen. Dies trifft im
besonderen MaRe auf Services zu, welche einen hohen
Standardisierungsgrad mit sich bringen. Schon heute
sind Begriffe wie Saa$, laaS oder DaaS zunehmend am
Markt anzutreffen. Auch wird der Anwender zukiinftig
noch flexibler und individueller auf Fachanwendungen
zugreifen wollen, von tiberall, zu jedem Zeitpunkt und von
jedem beliebigen Endgerat aus. Die IT-Organisation muss
entsprechend aufgestellt sein und die Leistungen bereit-
stellen. Selfservices werden Méoglichkeiten bieten, die eine
durchgangige Automatisierung von Anwendungs- und
Clientservices ermoglichen. Fiir eine zukunftsfahige IT-
Organisation wird es maRgeblich und entscheidend sein,
auch die Clientservices schnell und effizient bereitzustel-
len. Hierzu sind nicht nur die technologischen Konzepte,
sondern auch die klassischen IT-Strukturen zu betrachten
und ggf. zu liberdenken.

Besonders das Cloud-Computing wird die Rolle, die Archi-
tektur und die Prozesse der Unternehmens-IT verandern.
Die Anwendungen und Daten befinden sich dabei nicht
mehr auf dem lokalen Rechner oder im Firmenrechen-
zentrum, sondern in der Wolke (engl. cloud), die tiblicher-
weise das Internet in gangigen Netzwerkdiagrammen
reprasentiert. Die gerade enstehenden Clouds werden als
,Private Cloud*, bzw. ,Public Cloud“ bezeichnet. Soge-
nannte ,Hybrid Clouds“ sind eine Mischform. Der Zugriff
auf die entfernten Systeme erfolgt tiber ein Netzwerk,
beispielsweise das Internet.’

1 Der BITKOM hat einen Leitfaden zum Thema Cloud Computing verdffentlicht. Dieser kann hier www.bitkom.org/de/publikationen/38337_61111.aspx

kostenlos heruntergeladen werden.

(& BITKOM
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Der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. vertritt mehr als 1.350
Unternehmen, davon tiber 1.000 Direktmitglieder mit etwa 135 Milliarden Euro Umsatz und 700.000 Beschaftig-
ten. Hierzu zahlen Anbieter von Software, IT-Services und Telekommunikationsdiensten, Hersteller von Hardware
und Consumer Electronics sowie Unternehmen der digitalen Medien. Der BITKOM setzt sich insbesondere fiir
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(& BITKOM

Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e.V.

AlbrechtstraBe 10 A
10117 Berlin-Mitte
Tel.: 030.27576-0
Fax: 030.27576-400
bitkom@bitkom.org
www.bitkom.org



	1	Einleitung
	2	Ausgangslage
	3	Aspekte der Virtualisierung
	3.1	Allgemein
	3.2	Die IT Landschaft verändert sich: Rechenzentrum & Arbeitsplätze
	3.3	Green IT

	4	Allgemeine Begrifflichkeiten der Virtualisierung
	4.1	Allgemein
	4.2	Funktionsweise
	4.3	Weitere Begriffe
	4.4	Thin Clients
	4.5	Übersicht Einsatzszenarien Thin Clients
	4.6	Weitere Informationen zu Thin Clients
	4.7	Fazit

	5	Clientbereitstellung – Damals & Heute
	5.1	Etablierte Verfahren und Aufgaben zur Clientbereitstellung
	5.2	Die Grenzen des Terminalservers

	6	Wie verändert die Clientvirtualisierung die Clientbereitstellung?
	6.1	Die Vision
	6.2	Was steckt hinter dieser Vision
	6.3	Betriebsprozesse & Funktionsweise virtueller Clientinfrastruktur
	6.4	Nutzen und Vorteile für den IT Betrieb
	6.5	Nutzen und Vorteile für die Anwender

	7	Weitere Aspekte der Clientvirtualisierung
	7.1	Lizenzierung in virtuellen Umgebungen
	7.2	Architekturentscheidung virtueller Umgebungen
	7.3	Entscheidungen Clientdesign

	8	Fazit
	9	Ausblick

