Umestellung auf eine integrierte, unternehmensweite
Sicherheitslésung mit Digitaltechnologie

IBM Digital Video Surveillance —
digitale Losung zur Videouberwachung

Highlights

B Mégliche Kosteneinsparungen
durch schnellere Umstellung
von Analog- auf Digitaltechno-
logie

B Hohere Sicherheit durch
universellen Zugriff auf
die Videoliiberwachung

B Niitzliche Informationen aus
der Videoaufzeichnung fiir
die Unternehmensleitung

B Effizientere Betriebsablédufe
durch ein verbessertes
Management der Video-
infrastruktur

B Geringere Implementierungs-
kosten durch Ausnutzung
der bereits vorhandenen
Technologie

Hdhere Sicherheit fiir Unternehmen
und Organisationen

Unternehmen und Organisationen
sehen sich standig Sicherheitsrisiken
ausgesetzt. Einzelh&ndler missen mit
betriigerischen Handlungen an den
Kassen, bei der Ruckgabe von Waren
und mit Diebstahlen durch organisier-
te Banden rechnen. Finanzinstitute
mussen fur die Sicherheitin den
Filialen, an Geldausgabeautomaten
und anderen Terminals mit Bargeld-
ausgabe sorgen. Fur Unternehmen
im ¢ffentlichen Nah- und Fernverkehr
stellt die Sicherheit auf Flughéfen, in
Bahnhofen oder Seehafen eine groBRe
Herausforderung dar. Auch in der
Industrie —zum Beispiel in Ferti-
gungsanlagen und Kraftwerken —

ist hdchste Sicherheit unerlasslich,
und Strafverfolgungsbehdrden be-
nétigen Zugriff auf die Informationen

der unterschiedlichen Organisationen,

mit denen sie zusammenarbeiten.

Aufgrund interner Richtlinien und
gesetzlicher Vorschriften missen
die meisten Unternehmen und
Organisationen etwas daflr tun, die
physische Sicherheit zu verbessern.
Die VideoUberwachung dient bereits
haufig zum Schutz vor Diebstahl,
Vandalismus oder betrigerischen
Handlungen.

Die meisten eingesetzten Systeme
sind jedoch arbeitsintensiv, teuer,
erfordern groBen Wartungsaufwand
und lassen sich nur schwer erwei-
tern. Die Mdglichkeiten von Analog-
systemen, die mit Bandern arbeiten,
sind in vielerlei Hinsicht begrenzt —
z.B. beider Suche nach einem
Ereignis in den Videodaten sowie

im Hinblick auf die Kosten, die Band-
speicherung und die Bildqualitat.
Ihre gréBte Einschrankung ist
jedoch, dass sie aufgrund ihrer
Koaxialverbindungen kaum Erwei-
terungsmaglichkeiten bieten und
sich nicht problemlos in IT-Systeme
integrieren lassen. Unternehmen,
die eine digitale Sicherheitsldsung
erwagen, mussen sich haufig mit den
folgenden drei wichtigen Aspekten

beschaftigen.

*  Physische Sicherheit — Welche
zusdtzlichen Moglichkeiten und
Funktionen bietet die digitale
Videoiiberwachung und wie
Léisst sich dadurch die Sicherheit
verbessern? Wie kénnen die bis-
herigen Einrichtungen fiir die
physische Sicherheit (Zugangs-
kontrollen, Alarmfunktionen)
in eine Losung fiir digitale
Videoiiberwachnung integriert

werden?



* [T-Sicherheit - Ist eine Integration
von physischer Sicherheit und
IT-Sicherheit ratsam? Wie kénnen
wir eine umfassende Strategie und
einen entsprechenden Plan fiir
die Sicherheit des Unternehmens
erarbeiten und umsetzen, sodass
sowohl die physische als auch die
IT-Sicherheit einbezogen werden?

* IT-Wie sollen die Speicherung,
der Abrufund die Verwaltung der
digitalen Videodaten im Unter-
nehmen aussehen? Welche Ande-
rungen im Hinblick auf Netzwerk,
Server und Speicherung sind
erforderlich, um zusdtzliche Ein-
richtungen fiir die IP-Sicherheit
(Internet Protocol) und den zu
erwartenden erhéhten Netzwerk-

verkehr zu unterstiitzen?

IBM Digital Video Surveillance bietet
eine integrierte VideoUberwachungs-
und Sicherheitslésung, die dem
Industriestandard entsprechende
Komponenten wie Kameras, digitale
Videorekorder, Server, Speicher-
systeme sowie Netzwerkkomponenten
wie Router und Switches integrieren
kann. IBM kann Sie ganz nach lhrem
Bedarf unterstttzen. Wir kbnnen eine
erste Analyse zu Sicherheitsbedro-
hungen und Schwachstellen durch-
fuhren und eine Losung fur die digitale
VideoUberwachung erarbeiten.
AuBerdem kénnen wir die Losung

in Ihre bestehende IT-Infrastruktur
integrieren und Ihnen bei der Be-
schaffung der notwendigen Hardware
und Software behilflich sein. Nach

der Implementierung bieten wir lhnen
Leistungen fur den kontinuierlichen
Support und die Wartung der Lésung.

Auf der Grundlage eines bewéhrten
Sicherheitskonzepts bietet IBM
Lésungen fur die VideoUberwachung,

die den individuellen Anforderungen

der Kunden gerecht werden. Mit
IBM Digital Video Surveillance
haben Sie die Moglichkeit, Vor-
génge im gesamten Unternehmen
anzuzeigen, zu Uberwachen und
digital aufzuzeichnen. So profitieren
Sie von einer durchgangigen und
kostengunstigen VideoUberwa-

chungs- und Sicherheitsldsung.

Beitrag zur Kostenreduzierung

durch Umstellung von Analog- auf
Digitalvideo

Traditionelle Sicherheitssysteme mit
Analogtechnologie sind mit groBem
manuellen Aufwand und hohen
Wartungskosten verbunden. Beim
Austausch eines vollen oder defekten
Bandes wird die Aufzeichnung
unterbrochen und gehen Daten
verloren. AuBerdem verschlechtert
sich die Qualitat der Aufzeichnungen

beijedem Abspielen eines Bandes.

Bei IBM Digital Video Surveillance
sind keine Bander erforderlich und
die Bildqualitatist hdher als bei einem
Analogsystem. Das Problem der
aufwandigen Suche nach Bandern
und der Bandabnutzung stellt sich
damit nicht mehr. Die Aufzeichnungen
sind schnell und in hoher Qualitat
verfugbar. Auch die Archivierung der
Videoaufzeichnungen wird erleichtert
und kann entsprechend demim
Unternehmen vorhandenen Plan

fur das Lifecycle-Management von
Daten erfolgen. IBM Digital Video
Surveillance bietet hohe Sicher-

heit beim Zugriff auf digitalisierte
Daten sowie deren Transport und
Speicherung. Durch Umstellung auf
Digitalvideo kdnnen Sie Wartungs-
und Personalkosten einsparen,

denn die tagliche Aufzeichnung,

die Indexierung und die lticken-

lose Speicherung der Videoauf-
zeichnungen auf Platte 18sst sich

automatisieren. Da das digitale System
vernetzt und damit praktisch von

jedem Ortund zu jeder Zeit zuganglich
ist, kdnnen Sie auch entfernte Standorte

wirkungsvoller iberwachen.

Zugriff auf Sicherheitsdaten und
Videoaufzeichnungen von praktisch
jedem Standort aus

Durch die Integration von IBM Digital
Video Surveillance in das IT-Netzwerk
und die IT-Infrastruktur Ihres Unter-
nehmens ist der Echtzeitzugriff auf
wichtige Sicherheitsinformationen

fur alle verfugbar, die diese Informa-
tionen bendtigen. Innovative Tools
und Analysefunktionen kénnen
automatisch und in Echtzeit einen
Alarm auslésen und bieten die
Moglichkeit zur schnellen Abfrage
erfasster Video-Metadaten fur

die Analyse nach einem Ereignis.

IBM hilft lhnen dabei, die groBe
Menge an Videodaten in nttzliche
Informationen zu verwandeln. Der
Integrationsprozess wird zudem durch
Verwendung einer serviceorientierten
Architektur (SOA) erleichtert, die die
gemeinsame Nutzung von Daten
durch unterschiedliche Anwendungen
unterstitzt. Auf diese Weise haben die
berechtigten Mitarbeiter unabhéngig
vom Standort Zugriff auf die Video-
aufzeichnungen — sowohl live als
auch aus dem Archiv. Dies férdert die
Zusammenarbeit und Kommunikation
und tragt dazu bei, Sicherheitsrisiken

zu reduzieren.



IBM Digital Video Surveillance
erméglicht die Ubertragung der
Videodaten Uber das Netzwerk

und ihre Speicherung als zentrale
oder verteilte Ressource. Auf diese
Weise kdnnen Sie die Standorte

von zentraler Stelle aus besser und
effizienter Gberwachen und managen.
Durch eine bessere Korrelation der
Ereignisdaten mit den gesetzlichen
Erfordernissen und die Erstellung
qualitativ hochwertiger digitaler Videos
mit Kopierschutz per Watermark kann
IBM Digital Video Surveillance Ihnen
helfen, Risiken zu reduzieren und die
Einhaltung gesetzlicher Vorschriften
zu verbessern.

Wertvolle Erkenntnisse aus
Sicherheitsinformationen

Mit digitalen Sicherheitssystemen
kénnen Sie Ihre Sicherheitsdaten
zentralisieren, Kosten und Speicher-
platz einsparen und die Zugriffszeiten
verbessern. Doch in Ihrem System
befinden sich méglicherweise weitere
Daten, die schwer zuganglich und zu
analysieren sind. Ausgefeilte Funk-
tionen der IBM Lésung, die auf der
Basis von Metadaten arbeiten, erleich-
tern Ihnen die Suche in Archiven far
digitale Videos und Daten und damit
die Analyse relevanter Informationen
und eine proaktive Uberwachung
bestimmter Ereignisse mit Ausgabe
eines Alarms in Echtzeit. Eine lang-
fristige Metadatenindexierung liefert
nutzliche Erkenntnisse, wie z. B. die
Feststellung von Mustern. Durch
Extraktion von Metadaten aus den
Videos und deren Speicherung in
Datenbanktabellen, die mit einem
Index versehen sind, ermdglicht

IBM Digital Video Surveillance die
Suche vor und nach einem Ereignis
sowie die Korrelation von Ereignissen

Uber mehrere Systeme hinweg.

Mit Hilfe der zur IBM Loésung
gehdrenden Funktionen fur die
Analyse von VideoUberwachungen
kénnen Sie Daten von vielen ver-
schiedenen IP-basierten Eingabe-
einheiten analysieren und wich-
tige Erkenntnisse gewinnen.
Beispielsweise lassen sich damit
im Einzelhandel Diebstahle genau
beobachten, wahrend gleichzeitig
die Zahl der Kunden an den Ein-
und Ausgéngen erfasstwird. Oder
das Kundenaufkommen an den
Kassen kann ermittelt werden, um
entsprechend Personal zuweisen

zu kdénnen.

Effizientere Betriebsablaufe

Die IBM Loésungen fur die Analyse
von VideoUberwachungen bieten
Funktionen fUr die automatische
Alarmierung, auf Attributen basierende
Such- und Analysefunktionen sowie
Moglichkeiten fur die Analyse von
Daten, die durch Kameras und Sen-
soren erfasst wurden, ohne dass die
einzelnen Dateien angezeigt werden
mussen. Die effizienten Verfahren
von IBM Digital Video Surveillance
bedeuten fur Sie reduzierte Kosten,
da Sie weniger Personal fiir die Uber-
wachung bendétigen. Das auf einer
offenen Architektur basierende, er-
weiterbare Konzept der IBM Lésung
|&sst sich mit einer Vielzahl von
Uberwachungstechnologien sowie
mit Datenbanken fur biometrische
Daten kombinieren, sodass Hinter-
grundprtfungen und eine effiziente
Zugangskontrolle méglich sind. Die
Prozessautomatisierung und die
wirkungsvollen Suchfunktionen liefern
hierbei prazisere und schnellere
Ergebnisse.

Die digitale Videoaufzeichnung be-
noétigt eine hohe Speicherkapazitat
und ein Verfahren fur die Speicher-
verwaltung. Mit IBM System Storage-
Losungen kénnen Sie fur die Video-
daten eine lokale Speicherung und
eine redundante Speicherungin
einem sicheren entfernten System

mit variablen Vollbildraten durch-
fUhren, um eine hohe Verfugbarkeit
sicherzustellen. Offene server-und
speicherbasierte Losungen von IBM
bieten Ihnen groBe Auswahimoglich-
keiten im Hinblick auf Infrastruktur

und Komponenten. Die zuverlassige,
skalierbare und zentralisierte Speiche-
rung von Videoaufzeichnungen erlaubt
Ihnen die Nutzung von virtuellem
Speicher fur den kurzfristigen Abruf
und die langfristige Aufbewahrung
von Videodaten. Wenn Ihr Sicherheits-
system durchgéngig verflugbar ist,
brauchen Sie sich keine Sorgen zu
machen, dass Ihnen Sicherheitsver-
stéBe entgehen und unentdeckt

bleiben.

Investitionsschutz durch Verkniipfung
mit der vorhandenen Technologie

IBM Digital Video Surveillance basiert
auf offenen Standards. Dies tragt
dazu bei, dass Sie Ihre Investitionen in
Kameras, Netzwerke, Prozessoren und
andere Sicherheitssysteme optimal
ausnutzen. Die IBM Lésung erleichtert
Ihnen die Verzahnung eines digitalen
Videosystems mit der bestehenden
[T-Infrastruktur und den vorhandenen
Sicherheitsanwendungen, z. B. fur die
Zugangskontrolle. Die Beratung durch
IBM kann Ihnen dabei helfen, Ihre der-
zeitigen Moglichkeiten zu analysieren
und die neue Lésung mit der bereits
vorhandenen Technologie —z. B. mit
Systemen fur die Zugangskontrolle in
Gebéuden und die Netzwerksicherheit

—zu verknUtpfen.



IBM Digital Video Surveillance Damit kdnnen Sie sich auf die Sicher-

ist eine skalierbare Lésung, die heit Ihres Unternehmens und lhr
Ihnen die optimale Flexibilitat Kerngeschéft konzentrieren. Als
bietet, verschiedene zusétzliche einer der fuhrenden IT-Integratoren
Komponenten zu integrieren. mit fundierter Erfahrung im Bereich
Dies reicht von mobilen Geraten Networking und digitaler Medien

kann IBM lhnen dabei helfen, lhre

Sicherheitsziele mit Ihren geschaft-

bis zu hoch entwickelten Kompo-
nenten fur die Bildbearbeitung.
Die auf Standards basierende
IBM Architektur erlaubt es lhnen,

neue digitale Technologien einzu-

lichen Anforderungen in Einklang

zu bringen.

Weitere Informationen
Wenn Sie mehr Uber IBM Digital
Video Surveillance erfahren

setzen, sobald es |hre Sicherheits-

anforderungen erfordern.

Warum IBM?
IBM kann nicht nur seine Erfahrung

mochten, wenden Sie sich an
Ihren IBM Vertriebsbeauftragten
im Bereich der Unternehmenssicher- oder besuchen Sie uns unter:
heit—von der physischen bis zur
IT-Sicherheit —einbringen, sondern ibm.com/de/services/security
kann Ihnen dabei helfen, eine umfas-

sende, heterogene IT-Losung zu

konzipieren, in Betrieb zu nehmen

und zu unterstttzen. Mit IBM haben

Sie eine zentrale Anlaufstelle fur alle

Belange im Zusammenhang mit

Ihrer IP-basierten Lésung fur die

VideoUberwachung. Zudem arbeitet

IBM mit fihrenden Anbietern von

Sicherheitsldsungen zusammen,

sodass Sie ein breites Spektrum an

Produkten von Weltklasse zur Auswahl

haben. Durch die Zusammenarbeit mit

diesen Anbietern und die Méglichkeit,

deren Hardware- und Softwareprodukte

in unsere Lésungen zu integrieren,

sparen Sie auf lange Sicht wertvolle

Zeit, denn IBM Ubernimmt fUr Sie die

Prufung, den Testund die Evaluierung

neuer Produkte.
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